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Introduktion

COM1025 &r en router som dirigerar trafik mellandBS-baserade SRD-natverk och TCP/IP-baserade katver
Den mdjliggdr kommunikation mellan befintlig Datalercentral (DUC)-utrustning och
Datahuvudcentral(DHC) via Ethernet/Internet. Dendgen mojlighet fér DUC-enheter att kommuniceradme
varandra via Ethernet/Internet. Alla instéllningan goras via ett webbgransnitt som kan nds mdg ajéen
vanlig webblasare.
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Installation

COM1025-enheterna kan monteras i en normkapa, NasRéna i ett apparatskap eller, med hjalp av en
monteringssats, i apparatskapsfront.

Matningsspéanning

Enheterna skall matas med 24V AC. Plint 4 (G0) gaimt 5 (G). OBS! Enheten skall dessutom ansltiths
skyddsjord plint 3.

Kopplingsschema

Natanslutning SRD RS485

1
2

Net+
Net.

COM1025 ee bt I(T c

Matningsspanning 24 VAC

Natanslutning Ethernet 10/100Mbit

1 NET+ Kommunikationsslinga SRD-nét +
2 NET- Kommunikationsslinga SRD-nét -
3 GND Skyddsjord

4 GO Systemnoll

5 G 24V AC

- ETHERNET Ethernet 10/100Mbit
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Konfigurering

COM1025 kan konfigureras via datorns COM-port, meagrammet COM10xConfig, eller via natverket med
en webblasare. | bada fallen fds samma installniGggheter och det ser ungefar likadant ut.

Seriell konfigurering via COM10xConfig

Genom att ansluta datorn till RS485-porten pa CORB1€A kan man konfigurera enheten via Windows-
programmet COM10xConfig. Programmet levereras metbiate och gar dven att ladda ner fran KTC,
www.ktc.se. For att ansluta sig seriellt finns &éernativ: via en RS485-adapter som ansluts tiikklatorn
eller via en DUC. Det gar aven att spara ner ilmtiar sa att de kan anvandas som bas for framtida
installationer.

File Communication Edit ng_radg

&

i Netwurki D:ummuniu:atiu:un1 DHC i Connection | Passward

-Product information

Fodel: —
“Yersion: 0.0.00
MACAddress: 00:00:00:00:00:00

“Network settings

Metwork setting:
IP Address:

Metmask:

otandard gateway;

OMS-serer:

Hosthame:

kanually configured
0.0.0.0
0.0.0.0
0.0.0.0
0.0.0.0

Figur 1: COM10xConfig
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Konfigurering via Administrationsgransnittet.

COM1025 kommer forinstalld med IP-adressen 192.168.5

For att nd installningarna pa COM1025 ska korré&ehord matas in (se Figur 2) i webbgransnittéteten

levereras med losenordétt¢”. Om COM1025 ska kommunicera éver ett publikt eskvsa bor grundlésenordet
andras till ett mer sakert I6senord.

KIC COM1025

Log in

Password:

Figur 2: Inloggningssidan

Efter det att I6senordet matats in bor foljande sigas:

KIC COM1025

Info  Kopplingar Status Omstart Installningar

Preduktinformation

Modell: COoM1025
Varsion: 0.0.00
MAC-adress: 00:08:BF:80:11:07

Nitverksinstillningar

IP-adressinstillning: Static

IP-adress: 192.168.0.5
Nitmask: 255.255.255.0
Standard gateway: 192,168.0.1
DN5-serveradress: 192.168.0.1
Varddatornamn: com1025-801107

Figur 3: Startsida
Om enheten har en tillfallig natverksadress sanidwerksinstallningarna justeras innan andra iimsté@ar gors.
(Se sida 4) Vanligtvis maste enheten startas oamiem installning blir aktiv.
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Natverksinstallningar

Under menyn Instéllningar - Natverk finns instatigar fér natverk.

KIC COM1025

Info  Kopplingar Status Omstart

Installningar

Network Settings

Natverk DHCP-tilldelad nitverksinstilling:

R5485 Varddatornamn: com1025-801107

Sakerhet Manuell nitverksinstillning: @

Tjanster IP-adress: 192 . 168 . 0 . 5
Nitmask: 255 . 255 . 255 . O
Standard-gateway: 192 . 168 . O . 1
DNS5-server: 192 . 168 . O .

Efter att installningar har 3ndrats 3r en omstart nadvandig for att installingarna
ska bli aktiva.

Figur 4: Installningar - Natverksinstallningar

Det finns tva typer av natverkskonfigurationer,faten IP-adress automatiskt tilldelad eller athowlt skriva
in natverksinstallningarna. Vid automatisk tilldielg av IP-adress finns féljande instéllning:

Véarddatornamn. Har fyller man i vilket namn som enheten ska haDtdCP &r aktivt. Enheten levereras med
com1025-XXXXXX som varddatornamn déar XXXXXX &ar dgré sista sifferparen i enhetens MAC-adress.
T.ex. MAC-adress 00:08:BF:80:11:07 resulterar dd@tornamnet com1025-801107

Vid Manuell instéllning av IP-adress ska foljandérmation fyllas i:

IP-adress.Den IP-adress som enheten ska ha.

Natmask. Addressutrymmet fér det subnet som enheten skaskadressera.

Standard-gateway.Adressen till routern pa natverket.

DNS-server.Adressen till DNS-servern pa natverket, dettakait lamnas tomt. Om faltet lamnas tomt s kan
inte nagot varddatornamn adresseras av COM1025.

Nar alla installningar har gjorts sa ska knappgpat@” véljas, darefter maste COM1025 startas om for
installningarna att bli aktiva. Vid felaktig inmaig av natverksinstallningar sa kan andringar &ités att goras
sa lange som enheten inte startas om.
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RS485

Under menyn InstéllningarRS485finns instéllningarna for RS485-gransnittet. Detigdeter som COM1025
stédjer ar 9600, 38440 samt 115200.

Sakerhet

COM1025 har ett inbyggt Iosenordsskydd som forkindibehériga anvéandare att na webbgransnittet.tEnhe
levereras med losenordddt¢” som kan andras vid behov. Det ar &ven mojligstthga av I6senordsskyddet
om sa Onskas. Installningarna for ldsenordsskyfilaies under menyn

Installningar->Losenord. Losenordet ska bestaatetrken eller mer. Den maximala langden pd l6stdéir
10 tecken.
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Tjanster

KIC COM1025

Info  Kopplingar Status Omstart

Installningar

SCADA-statusklient
Aktivera: I:l

Server IP-adress: o .0 .0 .0 eller

Server varddatornamn:

Tidnster 10001
Server-port: B _
Port pa server att ansluta mot. Standard &r 10001,

ID-strdéng:

360 Minuter

Uppdateringsintervall:
H < Intervall mellan att skicka uppdateringspaket.

Periodisk omstart
Aktivera: I:l

o Minuter
Intervallen mellan omstarter.

Intervall:

Andra tjanster

10001 TCP

SCADA-port: b Ll )
Port f&r inkommande SCADA-anslutningar
10002 UDP

DUC-port: e

Port fér inkemmande DUC-trafik.

BO TCP
Webbsarverport: port f5r inkommande HTTP-trafik.
Om webbserverporten dndras kommer enheten automatiskt starta om.

Figur 5: Installningar - Tjanster
SCADA-statusklient
Med denna funktion aktiverad kommer COM1025 korae&CADA-server och meddela vilken IP-adress den
har. Detta gor det majligt att nd& COM1025 aven éané har en dynamisk IP-adress. COM1025 kommaett allt
meddela nar enheten far en ny IP-adress av DHGRysgrden kommer dven periodvis att meddela siassdr
aven om IP-adressen inte andras.

Server- IP-adress/Varddatornamn.Adress till OPC-server.

Server-port. Standard 10001 (TCP).

ID-strang. ID-strang som COM1025 identifierar sig med mot S¥Mserver.
Uppdateringsintervall. Hur ofta COM1025 meddelar sin IP-adress till SG¥Agerver.

Periodisk Omstart
COM1025 kommer periodvis genomfora en omstart eénd funktion &r aktiverad.

Andra Tjanster.
Har kan serviceportarna for SCADA, DUC samt Webbsejusteras.
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Kopplingar

COM1025:s kopplingsfunktion gér det méjligt for DsRheter att kommunicera med SCADA-servrar och
andra DUC pa ett natverk. Fér DUC-enheterna sddliee det som att enheterna de kommunicerar metsfpa
samma slinga. Kopplingsfunktionen kan dven harkeramunikation mellan tvd DUC-enheter med samma
adress pa olika slingor. Installningarna gors garsi’kopplingar” .

KIC COM1025

Info  Kopplingar Status Omstart Inst3liningar

Aktiva kopplingar
Lokal DUC-address Anslutningstyp Fjdrradress Fjérrport Enhetens DUC-adress

0 DUC till SCADA 192.168.0.2 10001 0

20 ouc till puc 192.168.0.10 10002 15

Ta bort DUC

Skapa koppling

Lokal DUC-adress: Anslutningstyp: IP-adress: Port: Enhetens DUC-adress:
DUC till SCADA w . . . 10001
eller
Virddatornamn:

Mata in enhgtens adress samt natverksadressen. Den lokala adressen 3r den adress som kommer att
anvandas pa det lokala RS485-natet, enhetens DUC-adress ar enhetens faktiska adress.

Skapa

Figur 6: Kopplingssida, tva kopplingar konfigurerad

Lokal DUC-adress.Den lokala DUC-adress som destinationsenhetearsiapas pa.
Anslutningstyp. Vilken typ av uppkoppling, DUC till SCADA (larmsé&nthg) eller DUC till DUC.
IP-adress/ Varddatornamn. Adressen till den COM1025 som ska kontaktas.

Enhetens DUC-adressDen faktiska adressen till destinationsenheten.

Efter att kopplingstabellen har uppdaterats bor QO®5 startas om. Om ingen lokal adress angesrsaenli
lokala adressen den samma som enhetsadressen.
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Exempel 1. DUC — DUC.

Slinga 1 Slinga 2
DUC 2
COM1015 COM1015 DUC 15
DUC 15 192.168.144.222 192.168.144.115

Figur 7 Kopplingsexempel

Pa slinga 1 finns en DUC enhet med adress 2, deopglad till ett lokalt natverk via en COM1025 sbiar 1P-
adress 192.168.144.222. Det finns aven en DUC megba 15 pa denna slinga.

Pa slinga 2 finns en DUC enhet med adress 15, despilad till samma lokala natverk via en COM1G2%n
har IP-adress 192.168.144.115

DUC 2 vill ha det analoga vardet AlO1 frdn DUC15gtidga 2 med 10 sekunders intervall. Eftersom sslié
ar upptagen pa slinga 2 sa satts den lokala adressslinga 1 till 20.

Detta resulterar i foljande installning i den CONB0som hanterar slinga 1.

Lokal DUC-adress | 20
Anslutningstyp DUC till DUC
IP-adress 192.168.144.115
Hostname -

Enhetens DUC- 15

adress

| DUC2 pé slingal satts AKO1 till:
Al01/0:00:10/20

Den svarande COM1025 behover inte ha DUC 2 i depplingstabell. Endast nar en DUC ska initiera
kommunikation med en annan DUC o6ver ett natverldsehen adress laggas till i kopplingstabellen.

Om automate ansluter till en COM1025 med kopplattesser sa kommer dessa att dyka upp i listanDue-
enheter, som om de tillhér den slingan.

Exempel 2. DUC —SCADA.

For att larm ska vidarbefordas till en OPC-semed natverksadress "larm.ktc.se”, DUC-adress Oskrav
foljande installning.

Lokal DUC-adress | 0
Anslutningstyp DUC till SCADA
IP-adress -

Hostname Larm.ktc.se
Enhetens DUC- 0

adress

Anvandarmanual COM1025 8
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Reset och totalaterstallning

For att starta om COM1025 finns tvd mojlighetergfom spanningsbortfall).

* Via webbgransnittet i menyn omstart finns en kn&arta om enhet”. Vid nedtryckning genomfors en
omstart av COM1025.

» Man kan aven trycka in resetknappen pa sidan aemofor att stadkomma en omstart.

Det gar aven att gora en totalaterstallning somstither alla installningar i enheten till standaicen. For att
gora en totalaterstallning sa behover resetknapaenintryckt i minst 5 sekunder till dess att AGdh LINK-
lamporna slocknar.

Brandvagg

COM1025 anvéander sig av fyra stycken natverkspddtaatt kommunicera 6ver internet. Om en brandvéagg
finns mellan COM1025 och Internet s& behdver dpsstr 6ppnas for att mojligéra kommunikation éver
internet. Se brandvaggens manual for hur man 6ppetavidarbefodrar portar. Portadresserna for DEsikt
samt webbserver kan andras i kommunikationsingtg@jiémna.

Port Typ Beskrivning

80 TCP Webbserver*

10001 TCP DHC-trafik

10002 UDP DUC — DUC-trafik

69 UDP Filoverféring och fjarruppgradering*

*Endast port 10001 och 10002 ar nédvandig for ddiét andra portarna ar fér service och uppgraderihg
behdver inte nddvandigtvis 6ppnas.

Anvandarmanual COM1025 10
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Tilldelning av temporar IP-adress

COM1025 levereras forinstalld med en fast IP-adr@ss den fasta IP-adressen som enheten leverechitee
gar att anvanda, s& kan en tillfallig IP-adrelédetias COM1025. Detta gor det mojligt att nd COMA(A ett
natverk utan att kdnna till dess adress och gédadniiliga installningar. Det ar viktigt att veta l&tadressen
som man tilldelar COM1025 ska vara p4 samma swmmatdatorn IP-adress, darfor maste man veta dalerns
adress. (Se Appendix A)

Borja genom att ta reda pa vilken MAC-adress deMCaR5 som ska konfigureras har,(adressen stareskpa
undersidan av enheten). Darefter ska foljande komlm&oras fran kommandotolken i Windows 98/2000/XP.
Kommandotolken startas t ex genom att klicke&Steirt, sedan p&or, och dar skrivemd och sedan klicka pa
Ok.

Arp —s IP-adress MAC-address

Darefter ska féljande kommando kdras:

Ping -1 102 IP-adresg¢notera att —I &r ett gemen L-tecken)

Exempel: En COM1025 med MAC-adress 00:aa:00:626k@ tilldelas IP-adress 169.254.40.133.

Arp —s 169.254.40.133 00-aa-00-62-c6-09

ping -1102 169.254.40.133

Man lagger da in den 6nskade IP-adressen i daffRistabell. PING-meddelandet far COM1025 att tiligg
ta den angivna adressen. Adressen forblir aktideiss att enheten startas om.

For att detta ska fungera maste datorn som COME6@figureras fran ha en egen IP-adress. Efterttlet a
COM1025 har tilldelats en IP-adress kan enhetefiigiareras fran en valfri webblasare.

Efter att en permanent adress tilldelats COM10280salen tillfalliga ARP-kopplingen rensas franatat

Arp —d *

Anvandarmanual COM1025 11
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Tekniska data

Matningsspanning: 24V AC+/-15%.

Stromférbrukning: 115 mA (nominellt).

Omgivningstemperatur: 0...50°C.

Lagringstemperatur: -40...+50 °C.

Fuktighet Maximalt 90% RH.

Dimensioner(b x h x d) 69 x 115 (inkl.plintar) &fam.

Montering Pa DIN-skena i Apparatskap eller i nkappsling.

C€ Produkterna uppfyller kraven fér Europeiska
EMC standards CENELEC EN50081-1 och EN50082-1 och &
CE markt.

Anvandarmanual COM1025 12
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Appendix A: IP-adresshantering

Innan en tillfallig adress kan tilldelas COM1025 Iodan kdnna till datorns IP-adress, detta for et iP-adress
som skickas till COM1025 maste vara pa samma sbaet som datorn. For att ta reda pa datorn IPsadre
Windows starta kommandotolken och kér ipconfig. Koamdotolken startas genom att klicka pa Start,rspda
Kor, och dar skriva cmd och sedan klicka pa OkivS#@refter ipconfig och tryck retur.

Microsoft Windows XP [Version 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corporation

C:\>ipconfig

IP-konfiguration for Windows

Ethernet-kort Anslutning till lokalt natverk:

Anslutningsspecifika DNS-suffix . :
IP-adress............:169.264133
Natmask . ............:255.2608
Standard-gateway ........:

C:\>

Figur 8 Exempel pa ipconfig

IP-adressen som skickas till COM1025 kan valjasi¢ibta adress efter datorns IP-adress, i dethét f
169.254.40.134.

Om datorns IP-adress ar 0.0.0.0 sé innebar dettatmirn saknar en giltig adress, det kan intréffadatorn ar
installd for att fa en adress tilldelad av en DH&®ver och en sadan server inte ar tillgangligli€kdet vara
fallet kommer datorn efter en stund vélja en eginess om den inte far kontakt med DHCP-servern datarn
adress fortfarande &ar 0.0.0.0 efter en stund sddorns natverksinstéllningar kontrolleras. Se dims hjalp
for mer information.
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Appendix B: Ordlista

ARP (AddressResolutionProtocol) — En metod for att sla upp en varddators MAC-adréssara dess IP-
adress ar kand.

DHCP (DynamicHostProtoco) — Ett prokoll som gor det mojligt for en dator fétten IP-adress tilldelad vid
uppstart. IP-adressen tilldelas av en DHCP-server.

DNS — En server som Oversatter varddatornamn (t.exsek till IP-adresser.

IP-adress— En unik address som anvands for att kommunidega |P-baserad natverk som Internet.
MAC-adress — Ett unikt id-nummer for natverksutrustning soammunicerar pa Ethernet.

Natverksport — Ett nummer i ett IP-paket som motsvarar en nar@gcess pa en natverksenhet. Detta nummer
behdvs for en dator kan ha mer &n en process sarmkaicerar pa natverket, natverksporten fungeraoda

en identifierare for vilken process som hanterad! ygex. port 80 ar webbserver)

Router — En natverksenhet som férmedlar meddelanden melilean matverk eller till olika delar av samma
natverk.

Varddatornamn — Ar ett namn som en natverksenhet kan anta péieterk for att identifiera sig med. Ett
varddatornamn har alltid en motsvarande IP-adress.
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